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Datos Generales

Asignatura: CIBERSEGURIDAD E INDUSTRIA DEL VIDEOJUEGO
Titulacién: GRADO EN CIBERSEGURIDAD

Caracter: OPTATIVA.

Créditos ECTS: 6 ECTS

Curso: 4°

Distribucién temporal: 1° SEMESTRE.

Idioma de imparticion: CASTELLANO.

Equipo docente:

Aula(s): Aula informatizada

Presentacion de la asignatura:

Esta asignatura analiza los principales desafios de la ciberseguridad en la industria del
videojuego desde una perspectiva técnica y social. Se estudian las técnicas de game hacking y
sus implicaciones para la seguridad de los videojuegos, asi como los riesgos asociados a los
entornos de juego online, incluyendo el ciberacoso (cyberbullying), el grooming, la ciberadiccion
y otras amenazas que afectan a la seguridad y el bienestar de los jugadores. El alumnado
conocera estrategias de prevencion, deteccion y mitigacion para fomentar entornos de juego mas

seguros y responsables.

Datos Especificos

Resultados del proceso de formacién y aprendizaje (RFA)’

Desarrollar habilidades de calculo para el analisis en los
Contenidos o C1 . N
o lenguajes de programacion.
conocimientos (C)

Entender el concepto de infraestructura critica y elementos
C16 ciberfisicos para analizar los riesgos especificos que pueden

sufrir y desplegar las contramedidas adecuadas para su

' La clasificacion de los RFA corresponde a la definida en el RD822/2021 y se encuentran definidos en la memoria de verificacion del
titulo.

* Extender el contenido utilizando para ello la programacién docente. La extensién debe estar en punto intermedio, es decir, ampliar la
informacion en la guia docente pero no llegar a los limites de la programacién docente. Se debe incluir el indice de temas a tratar punto
por punto (sin desarrollar). Se pueden incluir hasta tres subapartados con ideas claves/subtemas. La extensiéon maxima sera de 2
paginas.
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gestion y teniendo en cuenta la legislacion vigente.

Conocer los sistemas y las herramientas de los sistemas

c17 sanitarios, sus implicaciones y metodologias y herramientas
de proteccion.
Usar y programar ordenadores, sistemas operativos, redes,
CcO1 bases de datos y el entorno de la nube para su aplicacion en
la ciberseguridad.
coO4 Realizar disefios de ingenieria aplicados a la ciberseguridad.
Competencias COB Utilizar de forma segura los lenguajes de programacién mas
(CO) utilizados para su implementacion en situaciones reales.
co9 Integrar de forma eficaz soluciones basadas en Tl en el
entorno del usuario.
cO10 Aplicar técnicas y herramientas de desarrollo seguro para la
verificacion y validacion del software.
H1 Trabajar en grupo transmitiendo conocimientos y habilidades
adquiridos.
Desarrollar habilidades para el andlisis, la elaboracién y la
H2 colaboracién en proyectos, partiendo de las necesidades
propias del mercado.

- Tomar decisiones en el ambito profesional, aplicando los
Habilidades y o o . .
destrezas (H) H4 conocimientos y técnicas adquiridas a lo largo de la actividad

académica.
Comunicar de forma clara y concisa, a todo tipo de

H5 audiencias, conocimientos, ideas, soluciones, datos, etc. en el
ambito del estudio.

He Ser capaz de trabajar con informacion técnica en inglés, tanto

a nivel de consulta como de su elaboracion.

Contenido de la Asignatura*

e Game hacking

e Problemas sociales

Ciberbullyng
Sex grooming

Ciberadiccion




+ EUNEIZ -

Metodologias Docentes y Actividades Formativas?

Metodologias docentes utilizadas en esta asignatura son:
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MD1 Método expositivo.

MD2 Estudios de caso.

MD3 Aprendizaje basado en problemas.
MD4 Aprendizaje basado en proyectos.
MD5 Aprendizaje cooperativo.

MD6 Tutorias.

Actividades formativas utilizadas en esta asignatura son:

Horas %
Actividades formativas
previstas presencialidad
AF1: Clase tedrica. 18 100
AF2: Clase practicas. 5 100
AF3: Realizacion de trabajos (individuales y/o grupales). 17 50
AF3: Tutorias (individuales y/o grupales). 2 50
AF5: Estudio independiente y trabajo autonomo del o la 9% 0
estudiante.
AF6: Pruebas de evaluacion. 2 40
AF9: Clase en laboratorio 10 100
Total 150

2 Se deberan extraer de la memoria verificada del titulo las metodologias docentes, actividades formativas y sistemas de

evaluacion. (1 ECTS = 25 horas de trabajo del estudiante).
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Evaluacion: Sistemas y Criterios de Evaluaciéon

Las semanas de evaluacion estan definidas en el calendario académico publicado en la web de la

universidad; la concrecion de las fechas se realizara una vez que la docencia haya comenzado.

Sistemas de evaluacion utilizados en esta asignatura son:

Pond. Pond.
Denominacién
Min Max
SE1 Evaluacion de la asistencia y participacion del o la estudiante. 0 5
SE2 Evaluacion de trabajos. 5 15
50 70
SE3 Pruebas de evaluacion y/o exdmenes
SEB6: Evaluacion de laboratorios 10 30

El estudiantado posee dos modalidades de evaluacion para superar la asignatura:
e Evaluacién continua con 2 convocatorias/afo: ordinaria y extraordinaria.
e Evaluacién unica con 2 convocatorias/ano.

En la Universidad Euneiz la evaluacion continua (media ponderada de las diferentes actividades
evaluables de la asignatura definidas por el profesorado) es la evaluacién primordial; pero Euneiz

permite al estudiantado acogerse a la evaluacion unica.

No se permite el cambio de modalidad de evaluaciéon (de continua a Unica) escogido por el

estudiante a lo largo del curso.

El/la estudiante que desee acogerse a la modalidad de evaluacion Unica debera solicitarlo por
escrito formal que lo justifique dirigido al profesorado responsable de la asignatura y a la

Coordinacion del titulo en las dos primeras semanas del inicio de la misma.

Si el/lla estudiante no asiste un 80% a las clases presenciales, pasara directamente a la

convocatoria extraordinaria de la evaluacién Unica.

De manera excepcional, el/la docente responsable de la asignatura podra valorar con otros
criterios adicionales como la participacion, la actitud, el grado de desempeiio y aprovechamiento
del o la estudiante, etc., la posibilidad de permitir que el/la estudiante continue en la convocatoria

ordinaria, siempre que su asistencia minima se encuentre por encima del 70%.
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Las faltas de asistencia deben justificarse al profesor/a responsable de la asignatura con un plazo
maximo de 1 semana. El justificante oficial debera ser presentado al profesor/a responsable

mediante un correo electrénico.
El/la estudiante ira a la evaluacién extraordinaria UNICAMENTE con las partes suspendidas.

El sistema de calificacion de la asignatura sigue lo establecido en el RD 1125/2003 vy los
resultados obtenidos se calificaran siguiendo la escala numérica de 0 a 10, con expresién de un

decimal.
e 0-4,9: Suspenso (SS).
e 5,0-6,9: Aprobado (AP).
e 7,0-8,9: Notable (NT).
e 9,0-10: Sobresaliente (SB).

La mencion de «Matricula de Honor» podra ser otorgada a alumnos/as que hayan obtenido una
calificacion igual o superior a 9,0. Su nimero no podra exceder del cinco por ciento de los/las
alumnos/as matriculados en una materia en el correspondiente curso académico, salvo que el
numero de alumnos/as matriculados sea inferior a 20, en cuyo caso se podra conceder una sola

«Matricula de Honor».

Sera considerado no presentado (NP) el estudiantado matriculado que no realice ninguna

actividad evaluativa.

Toda actividad evaluativa escrita (trabajos, examenes...) considerara las faltas ortotipograficas

en la calificacion final.

El plagio esta prohibido, tanto en los trabajos, como en los examenes, en caso de detectarse la
calificacion sera suspenso. Los trabajos entregados a través del campus virtual seran objeto de

analisis por la herramienta Turnitin:

e Los informes con un indice de similitud entre el 20% y el 30% seran revisados por el

profesor/a para analizar las posibles fuentes de plagio y evaluar si estan justificadas.

e Cualquier trabajo con un indice de similitud superior al 30%, una vez realizado el analisis

del o la docente, no sera evaluado.

Recursos materiales e infraestructuras necesarias

Tipo de recurso material y/o infraestructura

Material docente (apuntes, presentaciones, guias, tareas...)

Recursos audiovisuales
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Material especifico de la asignatura

Aula informatizada

Laboratorio Ciberseguridad

Bibliografia y otros Recursos de Aprendizaje

Bibliografia Basica

e Hoglund, G., & McGraw, G. (2008). Exploiting Online Games: Cheating Massively
Distributed Systems. Addison-Wesley Professional.

e Kowert, R., & Quandt, T. (Eds.). (2015). The Video Game Debate: Unravelling the
Physical, Social, and Psychological Effects of Video Games. Routledge.

e Cook, C., Schaafsma, J., & Antheunis, M. L. (2018). Under the Bridge: An In-Depth

Examination of Online Trolling in the Gaming Context. New Media & Society.

Bibliografia Complementaria

e Bishop, M. (2018). Computer Security: Art and Science (2nd ed.). Addison-Wesley

Professional.

e Stallings, W., & Brown, L. (2023). Computer Security: Principles and Practice (5th ed.).

Pearson.

e Nardone, M. (2025). Cybersecurity Threats and Attacks in the Gaming Industry: Secure

Game Players' and Developers' Data and Systems. Apress.

e Seacord, R. C. (2013). Secure Coding in C and C++ (2nd ed.). Addison-Wesley

Professional.

e McGraw, G. (2006). Software Security: Building Security In. Addison-Wesley
Professional.

Otros Recursos de Aprendizaje Recomendados?

e OWASP. OWASP Top 10 y OWASP Cheat Sheet Series. Guias y buenas practicas

3 Entre otros recursos de aprendizaje pueden incluirse paginas web, software, materia audiovisual, etc.
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para el desarrollo seguro de aplicaciones, aplicables al desarrollo de videojuegos y

servicios online.

e MITRE. Common Weakness Enumeration (CWE) y Common Vulnerabilities and
Exposures (CVE). Repositorios de vulnerabilidades y debilidades de seguridad

ampliamente utilizados en la industria.

e NIST (National Institute of Standards and Technology). Secure Software Development
Framework (SSDF - SP 800-218) y publicaciones de la serie SP 800 sobre desarrollo

seguro y gestidn de riesgos.

e ENISA (European Union Agency for Cybersecurity). Informes y guias sobre

ciberseguridad, amenazas emergentes y proteccion de infraestructuras digitales.

e Unity Documentation. Documentacién oficial sobre desarrollo, redes, autenticacion y

buenas practicas de seguridad en videojuegos desarrollados con Unity.

e Unreal Engine Documentation. Documentacion oficial sobre arquitectura cliente-

servidor, desarrollo multijugador y recomendaciones de seguridad en Unreal Engine.

e Epic Online Services Documentation. Recursos sobre autenticacion, servicios online,

gestion de identidades y juego multijugador seguro.

e Steamworks Documentation (Valve). Documentacion sobre autenticacion de usuarios,

proteccion frente al fraude, logros, inventarios y servicios online para videojuegos.
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