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Datos Generales

Asignatura: REDES |

Titulacion: GRADO EN CIBERSEGURIDAD
Caracter: OBLIGATORIA.

Créditos ECTS: 6 ECTS

Curso: 1°

Distribucién temporal: 2° SEMESTRE.
Idioma de imparticion;: CASTELLANO.

Equipo docente: Dr. Lorenzo Fanari lorenzo.fanari@euneiz.com

Aula(s): Aula informatizada

Presentacion de la asignatura:

Asignatura tedrica para adquirir una base sobre redes, protocolos, capas, seguridad y sistemas de redes
que permita posteriormente al alumno adquirir, entender y poner en contexto los aprendizajes ligados

a la ciberseguridad

Datos Especificos

Resultados del proceso de formacién y aprendizaje (RFA)'

Reconocer estructuras y protocolos para implementar

C2 soluciones de seguridad a nivel de arquitectura de redes de la
Contenidos o ciberseguridad.
conocimientos (C) ca Ejecutar técnicas de desarrollo y penetraciéon analizando las

mejoras técnicas, soluciones y buenas practicas.

Cc12 Conocer la nube, su seguridad y sus aplicaciones.

Usar y programar ordenadores, sistemas operativos, redes,

CO1 bases de datos y el entorno de la nube para su aplicacion en
Competencias

la ciberseguridad.
(CO)

coO4 Realizar disefios de ingenieria aplicados a la ciberseguridad.

CcO6 Utilizar de forma segura los lenguajes de programacién mas

' La clasificacion de los RFA corresponde a la definida en el RD822/2021 y se encuentran definidos en la memoria de verificacion del
titulo.

* Extender el contenido utilizando para ello la programacion docente. La extension debe estar en punto intermedio, es decir, ampliar la
informacion en la guia docente pero no llegar a los limites de la programacién docente. Se debe incluir el indice de temas a tratar punto
por punto (sin desarrollar). Se pueden incluir hasta tres subapartados con ideas claves/subtemas. La extension maxima sera de 2
paginas.
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utilizados para su implementacién en situaciones reales.
Analizar y ejecutar test de penetracion en sistemas
co8 informaticos.
‘ H Trabajar en grupo transmitiendo conocimientos y habilidades
adquiridos.
Tomar decisiones en el ambito profesional, aplicando los
H4 conocimientos y técnicas adquiridas a lo largo de la actividad
Destrezas o académica.
habilidades (H) Comunicar de forma clara y concisa, a todo tipo de
H5 audiencias, conocimientos, ideas, soluciones, datos, etc. en el
ambito del estudio.
He Ser capaz de trabajar con informacion técnica en inglés, tanto
a nivel de consulta como de su elaboracion.

Contenido de la Asignatura*

- Fundamentos de Redes y Comunicacién

- Conceptos de Introduccion a las Redes:

o Definicion de redes y su importancia en la actualidad.
o Tipos de redes: LAN, WAN, MAN.

o Topologias de red: bus, anillo, estrella, malla, arbol.

o Dispositivos de red: routers, switches, hubs, etc.
o PRACTICA -> Disefio de una red LAN
- Protocolos de Comunicaciones: Capa OSI, Redes IP y Protocolos TCP y UDP:

o Modelo OSI (Open Systems Interconnection) y sus capas.

o Funcionamiento de las capas del modelo OSI.

o Direcciones IP, subredes y enrutamiento.

o Protocolos TCP (Transmission Control Protocol) y UDP (User Datagram

o Protocol) y sus diferencias.

o PRACTICA -> Busqueda de vulnerabilidades y creacion de informe

- Protocolos de Enlace y Técnicas de Comunicacién en Redes de Area Local:

o Protocolos de enlace y su funcién en la comunicacién de datos.

o Tecnologias de enlace: Ethernet, Wi-Fi, Bluetooth.
o Métodos de acceso al medio: CSMA/CD, CSMA/CA.

o Deteccién y correccion de errores.

- Modelado de Trafico y Teoria de Colas:

o Analisis y modelado del trafico en redes.

o Estrategias para optimizar el rendimiento de la red.

o Vlansy trunking
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- Seguridad en red:
o Seguridad en comunicacién: VPN
o Certificados publico-privados
o Préctica de certificados

- Practica de redes, crear un sniffer
Metodologias Docentes y Actividades Formativas?

Metodologias docentes utilizadas en esta asignatura son:

MD1 Método expositivo.

MD2 Estudios de caso.

MD3 Aprendizaje basado en problemas.
MD4 Aprendizaje basado en proyectos.
MD5 Aprendizaje cooperativo.

MD6 Tutorias.

Actividades formativas utilizadas en esta asignatura son:

Horas %
Actividades formativas
previstas presencialidad

AF1: Clase tedrica. 24 100
AF2: Clase practicas. 16 100
AF3: Realizacion de trabajos (individuales y/o grupales). 12 20
AF3: Tutorias (individuales y/o grupales). 5 0
AF5: Estudio independiente y trabajo auténomo del o la 85 0
estudiante.
AF6: Pruebas de evaluacion. 8 100

2 Se deberan extraer de la memoria verificada del titulo las metodologias docentes, actividades formativas y sistemas de

evaluacion. (1 ECTS = 25 horas de trabajo del estudiante).
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Total 150

Evaluacion: Sistemas y Criterios de Evaluacién

Las semanas de evaluacion estan definidas en el calendario académico publicado en la web de la

universidad; la concrecion de las fechas se realizara una vez que la docencia haya comenzado.

Sistemas de evaluacién utilizados en esta asignatura son:

Pond. Pond.
Denominacion
Min Max
SE1 Evaluacién de la asistencia y participacion del o la estudiante. 0 5
SE2 Evaluacién de trabajos. 10 30
SE3 Pruebas de evaluacién y/o examenes. 50 80

El estudiantado posee dos modalidades de evaluacion para superar la asignatura:
e Evaluacién continua con 2 convocatorias/afio: ordinaria y extraordinaria.
e Evaluacién unica con 2 convocatorias/afo.

En la Universidad Euneiz la evaluacion continua (media ponderada de las diferentes actividades
evaluables de la asignatura definidas por el profesorado) es la evaluacion primordial; pero Euneiz

permite al estudiantado acogerse a la evaluacién unica.

No se permite el cambio de modalidad de evaluacion (de continua a unica) escogido por el

estudiante a lo largo del curso.

El/la estudiante que desee acogerse a la modalidad de evaluacion unica debera solicitarlo por
escrito formal que lo justifique dirigido al profesorado responsable de la asignatura y a la

Coordinacion del titulo en las dos primeras semanas del inicio de la misma.

Si el/la estudiante no asiste un 80% a las clases presenciales, pasara directamente a la

convocatoria extraordinaria de la evaluacion Unica.

De manera excepcional, el/la docente responsable de la asignatura podra valorar con otros

criterios adicionales como la participacion, la actitud, el grado de desempefo y aprovechamiento
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del o la estudiante, etc., la posibilidad de permitir que el/la estudiante continue en la convocatoria

ordinaria, siempre que su asistencia minima se encuentre por encima del 70%.

Las faltas de asistencia deben justificarse al profesor/a responsable de la asignatura con un plazo
maximo de 1 semana. El justificante oficial debera ser presentado al profesor/a responsable

mediante un correo electrénico.
El/la estudiante ira a la evaluacion extraordinaria UNICAMENTE con las partes suspendidas.

El sistema de calificacion de la asignatura sigue lo establecido en el RD 1125/2003 y los
resultados obtenidos se calificaran siguiendo la escala numérica de 0 a 10, con expresion de un

decimal.
e 0-4,9: Suspenso (SS).
e 5,0-6,9: Aprobado (AP).
e 7,0-8,9: Notable (NT).
e 9,0-10: Sobresaliente (SB).

La mencion de «Matricula de Honor» podra ser otorgada a alumnos/as que hayan obtenido una
calificacién igual o superior a 9,0. Su numero no podra exceder del cinco por ciento de los/las
alumnos/as matriculados en una materia en el correspondiente curso académico, salvo que el
numero de alumnos/as matriculados sea inferior a 20, en cuyo caso se podra conceder una sola

«Matricula de Honor».

Sera considerado no presentado (NP) el estudiantado matriculado que no realice ninguna

actividad evaluativa.

Toda actividad evaluativa escrita (trabajos, examenes...) considerara las faltas ortotipograficas

en la calificacion final.

El plagio esta prohibido, tanto en los trabajos, como en los exdmenes, en caso de detectarse la
calificacion sera suspenso. Los trabajos entregados a través del campus virtual seran objeto de

analisis por la herramienta Turnitin:

e Los informes con un indice de similitud entre el 20% y el 30% seran revisados por el

profesor/a para analizar las posibles fuentes de plagio y evaluar si estan justificadas.

e Cualquier trabajo con un indice de similitud superior al 30%, una vez realizado el analisis

del o la docente, no sera evaluado.
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Recursos materiales e infraestructuras necesarias

Tipo de recurso material y/o infraestructura

Material docente (apuntes, presentaciones, guias, tareas...)

Recursos audiovisuales

Material especifico de la asignatura

Aula informatizada

Bibliografia y otros Recursos de Aprendizaje

Bibliografia Basica

e Adam Shostack. Threat modeling designing of security.

Tanenbaum Andrew S. Redes de computadoras. Editorial: Prentice-Hall. ISBN
9688809586

Comer Douglas E. Redes globales de informacion con Internet y TCP/IP. Editorial:
Prentice-Hall. ISBN 9688805416

Bibliografia Complementaria

e Craig Zacker. Redes: manual de referencia. Editorial: McGraw-Hill Interamericana. ISBN:

9788448136208, 8448136209

Otros Recursos de Aprendizaje Recomendados?

e https://www.nist.gov/

3 Entre otros recursos de aprendizaje pueden incluirse paginas web, software, materia audiovisual, etc.
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