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Datos Generales

Asignatura: CONTROL DE ACCESO
Titulacion: GRADO EN CIBERSEGURIDAD
Caracter: OBLIGATORIA.

Créditos ECTS: 6 ECTS

Curso: 1°

Distribucién temporal: 2° SEMESTRE.
Idioma de imparticion;: CASTELLANO.

Equipo docente: Dr. Rufino Cabrera rufino.cabrera@euneiz.com

Aula(s): Aula informatizada

Presentacion de la asignatura:

Asignatura esencial en el campo de la ciberseguridad, centrada en el estudio y la implementacion
de sistemas de control de accesos para la proteccion de informacion. A lo largo del curso, los
estudiantes exploraran conceptos como identificacion, autenticacion, autorizacion y rendicion de
cuentas, y se enfrentaran a desafios actuales como la seguridad en entornos cloud y el Internet
de las Cosas (IoT). Mediante ejercicios practicos y analisis de casos, adquiriran habilidades
cruciales para disefiar y gestionar sistemas de control de accesos efectivos, adaptandose a las

cambiantes necesidades de seguridad en el &mbito digital.

Datos Especificos

Resultados del proceso de formacion y aprendizaje (RFA)’

Reconocer estructuras y protocolos para implementar

C2 soluciones de seguridad a nivel de arquitectura de redes de la
Conocimientos o ] .
. ciberseguridad.
contenidos (C)

c3 Aplicar los conocimientos de proteccién de datos y seguridad
de la informacién en distintos niveles.

' La clasificacion de los RFA corresponde a la definida en el RD822/2021 y se encuentran definidos en la memoria de verificacion del
titulo.

* Extender el contenido utilizando para ello la programacion docente. La extension debe estar en punto intermedio, es decir, ampliar la
informacion en la guia docente pero no llegar a los limites de la programacién docente. Se debe incluir el indice de temas a tratar punto
por punto (sin desarrollar). Se pueden incluir hasta tres subapartados con ideas claves/subtemas. La extension maxima sera de 2
paginas.
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Ejecutar técnicas de desarrollo y penetracion analizando las

c4 mejoras técnicas, soluciones y buenas practicas.
Cc12 Conocer la nube, su seguridad y sus aplicaciones.
Utilizar la inteligencia artificial como herramienta necesaria
c15 para garantizar la seguridad.
Usar y programar ordenadores, sistemas operativos, redes,
CcO1 bases de datos y el entorno de la nube para su aplicacién en la
ciberseguridad.
co3 Llevar a cabo distintos procesos de analisis en las diferentes
areas de la ciberseguridad.
coO4 Realizar disefios de ingenieria aplicados a la ciberseguridad.
Competencias CO5 Aplicar técnicas de prevencion, deteccion y proteccion de
(CO) ataques en un sistema informatico.
COB Utilizar de forma segura los lenguajes de programacion mas
utilizados para su implementacién en situaciones reales.
co8 Analizar y ejecutar test de penetracion en sistemas
informaticos.
CO11 | Gestionar evidencias de vulnerabilidades.
cot4 Comprender las vulnerabilidades de las nuevas tecnologias y
aportar soluciones de ciberseguridad.
Desarrollar habilidades para el andlisis, la elaboracién y la
H2 colaboracién en proyectos, partiendo de las necesidades propias
Habilidades o del mercado.
destrezas (H) H3 Ser hébil en la comunicacion, tanto por escrito como oralmente, en
inglés.
HE Ser capaz de trabajar con informacién técnica en inglés, tanto a

nivel de consulta como de su elaboracion.

Contenido de la Asignatura*

* M6dulo 1 - Introduccion al Control de Accesos en Ciberseguridad

o Conceptos Basicos

o Importancia del Control de Accesos
o Componentes Clave

o Tipos de Controles

o Desafios Actuales
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» Médulo 2 - Principios Basicos y Modelos de Control de Acceso

o ldentificacion, Autenticacion y Autorizacion
o Redencién de Cuentas y Trazabilidad

o Politicas y Procedimientos
o Introduccién a la Gestion de Identidades
o Modelos de Control de Accesos
o Contraste de Modelos
« Médulo 3 - Sistemas de Identificacion y Autenticacion

o Fundamentos de la Identificacion
o Métodos de Autenticacion

o Autenticacién Multifactor (MFA)
o Sistemas Single Sign-On
* Médulo 4 - Gestion de Privilegios y Administracion de Cuentas

o Principios en la Gestién de Privilegios
o Cuentas de Usuario y Grupos

o Supervision y Revision de Privilegios
» Médulo 5 - Auditoria y Monitoreo de Control de Accesos

o Fundamentos de la Auditoria en Control de
Accesos
o Herramientas y Técnicas de Monitoreo

o Anélisis y Correlacion de Eventos
o Auditoria en Diferentes Entornos
o Gestiodn de Incidentes y Respuesta
o Cumplimiento Normativo y Mejores Practicas
» Médulo 6 - Evaluacion y Gestion de Riesgos en Control de Accesos

o Fundamentos de la Gestién de Riesgos
o Evaluacién de Riesgos

o Mitigacién y Contigencia
o Monitoreo y Revisién Continua
* Médulo 7 - Control de Accesos en Sistemas Operativos

o Logs en la Seguridad de diferentes Sistemas
o Control de Accesos en Windows

o Control de Accesos en Linux
o Control de Accesos en MacOS
o Estrategias de Seguridad de los diferentes SO

* Médulo 8 - Seguridad en la Nube y Control de Accesos

* Médulo 9 - Implementacion de Control de Accesos en Redes
o Control sw Accesos en Perimetros de Red

o Seguridad de Red Inalambrica
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o Virtual Private Networks (VPN)
o Seguridad en la Capa de Transporte
« Médulo 10 - Control de Accesos en Aplicaciones y Bases de Datos

o Control de Accesos en Aplicaciones
o Gestién de Accesos en Bases de Datos

o API Security
» Médulo 11 - Criptografia Aplicada al Control de Accesos
o Introduccién a la Criptografia
o Implementacioén del Cifrado Simétrico y Asimétrico
o Gestion de Claves
o Infraestructura de Clave Publica (PKI)
o Implementacién de PKI en Control de Accesos
o Protocolos de Autenticacion y Estandares de Criptografia

o Aplicaciones practicas

Metodologias Docentes y Actividades Formativas?

Metodologias docentes utilizadas en esta asignatura son:

MD1 Método expositivo.

MD2 Estudios de caso.

MD3 Aprendizaje basado en problemas.
MD4 Aprendizaje basado en proyectos.
MD5 Aprendizaje cooperativo.

MD6 Tutorias.

Actividades formativas utilizadas en esta asignatura son:

Horas %
Actividades formativas
previstas presencialidad

AF1: Clase teodrica. 30 100

AF2: Clase practicas. 16 100

2 Se deberan extraer de la memoria verificada del titulo las metodologias docentes, actividades formativas y sistemas de

evaluacion. (1 ECTS = 25 horas de trabajo del estudiante).
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AF3: Realizacion de trabajos (individuales y/o grupales). 6 50
AF3: Tutorias (individuales y/o grupales). 2,5 50
AF5: Estudio independiente y trabajo auténomo del o la 90,5 0
estudiante.

AF6: Pruebas de evaluacion. 3 100
Total 150 -

Evaluacion: Sistemas y Criterios de Evaluacién

Las semanas de evaluacion estan definidas en el calendario académico publicado en la web de la

universidad; la concrecion de las fechas se realizara una vez que la docencia haya comenzado.

Sistemas de evaluacién utilizados en esta asignatura son:

Pond. Pond.
Denominacién
Min Max
SE1 Evaluacién de la asistencia y participacién del o la estudiante. 0 5
SE2 Evaluacién de trabajos. 10 35
SE3 Pruebas de evaluacién y/o exdmenes. 50 75

El estudiantado posee dos modalidades de evaluacion para superar la asignatura:

e Evaluacion continua con 2 convocatorias/afio: ordinaria y extraordinaria.

e Evaluacién unica con 2 convocatorias/afio.

En la Universidad Euneiz la evaluacion continua (media ponderada de las diferentes actividades

evaluables de la asignatura definidas por el profesorado) es la evaluacion primordial; pero Euneiz

permite al estudiantado acogerse a la evaluacién unica.

No se permite el cambio de modalidad de evaluacion (de continua a Unica) escogido por el

estudiante a lo largo del curso.
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El/la estudiante que desee acogerse a la modalidad de evaluacion unica debera solicitarlo por
escrito formal que lo justifique dirigido al profesorado responsable de la asignatura y a la

Coordinacion del titulo en las dos primeras semanas del inicio de la misma.

Si el/la estudiante no asiste un 80% a las clases presenciales, pasara directamente a la

convocatoria extraordinaria de la evaluacion unica.

De manera excepcional, el/la docente responsable de la asignatura podra valorar con otros
criterios adicionales como la participacion, la actitud, el grado de desempefo y aprovechamiento
del o la estudiante, etc., la posibilidad de permitir que el/la estudiante continue en la convocatoria

ordinaria, siempre que su asistencia minima se encuentre por encima del 70%.

Las faltas de asistencia deben justificarse al profesor/a responsable de la asignatura con un plazo
maximo de 1 semana. El justificante oficial debera ser presentado al profesor/a responsable

mediante un correo electrénico.
El/la estudiante ira a la evaluacion extraordinaria UNICAMENTE con las partes suspendidas.

El sistema de calificacion de la asignatura sigue lo establecido en el RD 1125/2003 y los
resultados obtenidos se calificaran siguiendo la escala numérica de 0 a 10, con expresion de un

decimal.
e 0-4,9: Suspenso (SS).
e 5,0-6,9: Aprobado (AP).
e 7,0-8,9: Notable (NT).
e 9,0-10: Sobresaliente (SB).

La mencion de «Matricula de Honor» podra ser otorgada a alumnos/as que hayan obtenido una
calificacién igual o superior a 9,0. Su numero no podra exceder del cinco por ciento de los/las
alumnos/as matriculados en una materia en el correspondiente curso académico, salvo que el
numero de alumnos/as matriculados sea inferior a 20, en cuyo caso se podra conceder una sola

«Matricula de Honor».

Sera considerado no presentado (NP) el estudiantado matriculado que no realice ninguna

actividad evaluativa.

Toda actividad evaluativa escrita (trabajos, exdmenes...) considerara las faltas ortotipograficas

en la calificacion final.

El plagio esta prohibido, tanto en los trabajos, como en los examenes, en caso de detectarse la
calificacion sera suspenso. Los trabajos entregados a través del campus virtual seran objeto de

analisis por la herramienta Turnitin:

e Los informes con un indice de similitud entre el 20% y el 30% seran revisados por el
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profesor/a para analizar las posibles fuentes de plagio y evaluar si estan justificadas.

e Cualquier trabajo con un indice de similitud superior al 30%, una vez realizado el analisis

del o la docente, no sera evaluado.

Recursos materiales e infraestructuras necesarias

Tipo de recurso material y/o infraestructura

Material docente (apuntes, presentaciones, guias, tareas...)

Recursos audiovisuales

Material especifico de la asignatura

Aula informatizada

Bibliografia y otros Recursos de Aprendizaje

Bibliografia Basica

e "Access Control, Authentication, and Public Key Infrastructure" de Bill Ballad, Tricia

Ballad, Erin Banks.

e "Access Control Systems: Security, Identity Management and Trust Models" de

Messaoud Benantar.

e '"ldentity and Access Management: Business Performance Through Connected

Intelligence" de Ertem Osmanoglu.

Bibliografia Complementaria

o "Digital Identity" de Phillip J. Windley.
e “El arte de la Invisibilidad” Kevin Mitnick.

e "Biometric Systems: Technology, Design and Performance Evaluation" por James L.

Wayman, Anil K. Jain, Davide Maltoni, y Dario Maio.
e “Ellibro del Hacker. Edicién 2022” De Maria Angeles Caballero y Diego Cilleros Serrano.

e "Privileged Attack Vectors: Building Effective Cyber-Defense Strategies to Protect
Organizations" de Morey J. Haber y Brad Hibbert.

e “Haz clic aqui para matarlos a todos” de Bruce Scheiner.
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e "Operating System Security" de Trent Jaeger.

Otros Recursos de Aprendizaje Recomendados?

e https://www.nist.gov/
e https://www.shodan.io/

e https://www.wireshark.org/download.html

e https://www.first.org/cvss/

e https://attack.mitre.org/

e https://www.cisecurity.org/

3 Entre otros recursos de aprendizaje pueden incluirse paginas web, software, materia audiovisual, etc.
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