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Datos Generales

Asignatura: SEGURIDAD EN LAS BASES DE DATOS
Titulacién: GRADO EN CIBERSEGURIDAD

Caréacter: OLIGATORIA

Créditos ECTS: 6 ECTS

Curso: 2°

Distribucién temporal: semestre, afio, etc.: 2° SEMESTRE
Idioma de imparticion: CASTELLANO

Equipo docente: Angel Monteagudo

Presentacion de la asignatura:

Asignatura centrada en el estudio e implementacién de todos los aspectos relacionados con la
seguridad en las bases de datos en la que se podran adquirir conocimientos para implementar
medidas de seguridad en el disefio, gestion e implementacion de las bases de datos en el
entorno de la ciberseguridad.

Datos Especificos

Resultados del proceso de formacién y aprendizaje (RFA)

Reconocer estructuras y protocolos para implementar
Cc2 soluciones de seguridad a nivel de arquitectura de redes de la
ciberseguridad.

Aplicar los conocimientos de proteccion de datos y seguridad

Conocimientos o C3 . 3 L _
de la informacion en distintos niveles.

contenidos (C) Ejecutar técnicas de desarrollo y penetracién analizando las

Cc4
mejoras técnicas, soluciones y buenas practicas.
C12 Conocer la nube, su seguridad y sus aplicaciones.
c1s Utilizar la inteligencia artificial como herramienta necesaria para

garantizar la seguridad.

Usar y programar ordenadores, sistemas operativos, redes,

] Co1 bases de datos y el entorno de la nube para su aplicacién en la
Competencias

ciberseguridad.
(CO)

co3 Llevar a cabo distintos procesos de analisis en las diferentes
areas de la ciberseguridad.
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CoO4 Realizar disefios de ingenieria aplicados a la ciberseguridad.

Aplicar técnicas de prevencion, deteccion y proteccion de

CO5
ataques en un sistema informético.

- Utilizar de forma segura los lenguajes de programacién mas
utilizados para su implementacion en situaciones reales.

cos Analizar y ejecutar test de penetracion en sistemas

informaticos.

CO11 | Gestionar evidencias de vulnerabilidades.

Comprender las vulnerabilidades de las nuevas tecnologias y

Co14 i . i
aportar soluciones de ciberseguridad.
Desarrollar habilidades para el analisis, la elaboracion y la
H2 colaboracion en proyectos, partiendo de las necesidades propias
- del mercado.
Habilidades y
destrezas (H) H3 Ser hébil en la comunicacion, tanto por escrito como oralmente, en
inglés.
H6 Ser capaz de trabajar con informacién técnica en inglés, tanto a

nivel de consulta como de su elaboracion.

Contenido de la Asignatura*
e Introduccion a la seguridad en bases de datos.
e Confidencialidad, integridad y disponibilidad.
e Gestion y administracion de las bases de datos.
e Control de acceso.
o Cifrado de datos.

e Auditoria de base de datos

(*El contenido desarrollado esté disponible en la Programacion Docente de la asignatura publicada en el Campus Virtual de la Universidad)

Metodologias Docentes y Actividades Formativas

Metodologias docentes utilizadas en esta asignatura son:

MD1 Método expositivo

MD2 Estudio de casos

MD3 Aprendizaje basado en problemas
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MD4 Aprendizaje basado en proyectos

MD5 Aprendizaje cooperativo

MD6 Tutorias

Actividades formativas utilizadas en esta asignatura son:

o ) Horas %
Actividades formativas i o
previstas presencialidad
AF1: Clase tedrica 30 100
AF2: Clases en laboratorio 18 100
AF3: Realizacion de trabajos (individuales y/o grupales) 6 50
AF4: Tutorias (individuales y/o grupales) 25 50
AF5: Estudio independiente y trabajo auténomo del estudiante 90,5 0
AF6: Pruebas de evaluacion 3 100
Total 150
Evaluacién: Sistemas y Criterios de Evaluacion
Sistemas de evaluacidn utilizados en esta asignatura son:
) . Pond. Pond.
Denominacion
min. Max
SE1 Evaluacion de la asistencia y participacion del estudiante 0 5
SE6 Evaluacion de laboratorios 10 35
SE3 Pruebas de evaluacion y/o exadmenes 50 75
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El estudiantado posee dos opciones de evaluacion para superar la asignatura:

Evaluacion continua con 2 convocatorias/afio: ordinaria y extraordinaria.

Evaluacion Unica con una convocatoria/afio.

En la Universidad Euneiz la evaluacién continua (media ponderada de las diferentes
actividades evaluables de la asignatura definidas por el profesorado) es la evaluacion
primordial; pero Euneiz permite al estudiante acogerse a la evaluaciéon Unica (examen

Gnico).

No se permite el cambio del sistema de evaluacién escogido por el estudiante a lo largo
del curso.

El estudiante que desee acogerse a la evaluacion Unica debera solicitarlo por escrito
formal que lo justifigue dirigido al profesorado responsable de la asignatura y a la
Coordinacion del titulo en las dos primeras semanas del inicio del curso.

Si el estudiante no asiste un 80% a las clases presenciales no podra presentarse a la
convocatoria ordinaria y pasard automaticamente a convocatoria extraordinaria.

Las faltas de asistencia deben justificarse al profesor responsable de la asignatura.

De manera excepcional, el docente responsable de la asignatura podré valorar con otros
criterios adicionales como la participacion, la actitud, el grado de desempefio y
aprovechamiento del estudiante, etc. la posibilidad de permitir que el estudiante continué
en la convocatoria ordinaria, siempre que su asistencia minima se encuentre por encima
del 70%.

El estudiante ird a la evaluacion extraordinaria UNICAMENTE con las partes

suspendidas.

El sistema de calificacion de la asignatura sigue lo establecido en el RD 1125/2003 y los
resultados obtenidos se calificaran siguiendo la escala numérica de 0 a 10, con expresion
de un decimal.

o 0-4,9: Suspenso (SS).

o 5,0-6,9: Aprobado (AP).

o 7,0-8,9: Notable (NT).

o 9,0-10: Sobresaliente (SB)

La mencién de «Matricula de Honor» podra ser otorgada a alumnos que hayan obtenido
una calificacién igual o superior a 9.0. Su nimero no podra exceder del cinco por ciento
de los alumnos matriculados en una materia en el correspondiente curso académico,
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salvo que el niumero de alumnos matriculados sea inferior a 20, en cuyo caso se podra
conceder una sola «Matricula de Honor»

e Seréd considerado no presentado (NP) el estudiante matriculado que no realice ninguna
actividad evaluativa.

e Toda actividad evaluativa escrita (trabajos, examenes...) considerara las faltas orto
tipogréficas en la calificacion final.

e El plagio esta prohibido tanto en los trabajos como en los exdmenes, en caso de
detectarse la calificacidn serd suspenso. Los trabajos entregados a través del campus
virtual seran objeto de andlisis por la herramienta Turnitin:

o Los informes con un indice de similitud entre el 20% y el 30% seran revisados
por el profesor para analizar las posibles fuentes de plagio y evaluar si estan
justificadas.

o Cualquier trabajo con un indice de similitud superior al 30% no ser4 evaluado.

Bibliografiay otros Recursos de Aprendizaje

Bibliografia Basica

e Gallardo Avilés, G. Seguridad en Bases de Datos y Aplicaciones Web. Editorial: CreateSpace

Independent Publishing Platform; N.2 2 edicidn. ISBN-13: 978-1540420565.

e Cifuentes, G.. Analisis de seguridad en base de datos: Aplicacién Oracle versién 11g:
Checklist de seguridad definido de acuerdo al nivel de riesgo que representa. Editorial:
Editorial Académica Espafiola. ISBN-13: 978-6202097888.

e Sasikala, C., Shoba Bindu, C. Seguridad del almacenamiento de datos en la nube:
Estrategias probadas para la integridad de los datos. Editorial: Ediciones Nuestro
Conocimiento. ISBN-13: 978-6205769652

Bibliografia Complementaria

e Konan, M., Wang, Wenyong. Sensed Data Privacy Preserving for Query in Cloud Based Service.

Editorial: LAP LAMBERT Academic Publishing. ISBN-13: 978-6200084644.

e Boddeda, A. Cloud Data Architectures Demystified. Editorial:BPB Publications. ISBN-13:978-
9355515810.

e Carlson, M. Cloud Data Management and Storage A Standards-Based Approach. Editorial:
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McGraw-Hill Professional. ISBN-13: 978-0071801119.

Otros Recursos de Aprendizaje Recomendados

o MySQL.
o PostgreSQL.

e Oracle Database.
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